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Leserstimmen zur englischen
Originalausgabe

»Nitesh Dhanjani prisentiert das [oT-Sicherheitsparadox in knappen Beispielen,
die dem Leser die realistischen Probleme vernetzter Gerate und die damit verbun-
denen Herausforderungen eindrucksvoll veranschaulichen.« — Brian Hanson,
Fiihrungskraft im Sicherheitsbereich

»Dieses Buch enthiillt Sicherheitsliicken, mit denen schon in naher Zukunft Mil-
liarden vernetzter Gerite infiziert sein werden. Es bietet praktische Anleitungen
zur Bewiltigung aufkommender Sicherheitsrisiken fiir Verbraucher, Entwickler
und Studierende gleichermaflen.« — Prof. em. Elias Houstis, Purdue University
und Universitit Thessalien (Griechenland)

»In seiner gesamten Laufbahn hat sich Dhanjani hervorgetan, indem er stets an
vorderster Front stand, wenn es um technisch anspruchsvolle Entwicklungen in
der Informationssicherheit und deren Auswirkungen auf Unternehmen und Ver-
braucher ging. In seinem Buch prisentiert er eindrucksvoll mogliche Auswirkun-
gen unzureichender Sicherheitsfunktionen auf die Gesellschaft, sofern die Risiken
nicht vom ersten Moment an beriicksichtigt werden.« — Lee . Kushner, President
L] Kushner & Associates

» Angriffe gegen das Internet of Things werden die Schlagzeilen in den kommen-
den Jahren beherrschen. Einige dieser Angriffe werden in den Medien vollkom-
men ubertrieben dargestellt werden, andere hingegen sehr viel schlimmer sein, als
die Leute glauben wollen. Dieses Buch ist ein absolut sachlicher Einstieg in eine
Welt, in der Menschen IoT-Profile erstellen und die Gerite dann angreifen.« —
Haroon Meer, Griinder von Thinkst Applied Research

»Wihrend sich die Gesellschaft noch tiber die Auswirkungen der Verbreitung von
vernetzten Gerdten austauscht, priasentiert uns Nitesh Dhanjani Beispiele aus
dem echten Leben fir die Herausforderungen, denen wir in der Welt solcher
Gerite begegnen werden. Ein erniichternder Ausblick auf das, was uns bevor-
steht, und auf die Gerite, von denen wir iiber kurz oder lang abhingig sein wer-
den.« — Billy Rios, Griinder von Whitescope.io



vi Leserstimmen zur englischen Originalausgabe

»In diesem Buch vermittelt uns Nitesh Dhanjani auf sehr detaillierte Weise, wie
Angriffe gegen das Internet of Things ausgefiithrt werden konnen. Er zeigt uns,
warum wir die Fehler der Vergangenheit vermeiden mussen. Da IoT-Geréte mit
der physischen Welt verbunden sind, kénnen die Auswirkungen von Sicherheits-
licken gigantisch sein.« — Gustavo Rodriguez-Rivera, Weiterbildungsdozent am
Computer Science Department der Purdue University

»[Dieses Buch] ist ein hervorragender Ausgangspunkt fur alle, die sich fiir Bedro-
hungen und Angriffe auf vernetzte Gerite der nichsten Generation interessieren.
Dhanjani beschreibt eine Vielzahl von Anwendungen — von der Méglichkeit, mit
sintelligenten< Beleuchtungssystemen einen Stromausfall zu verursachen, bis hin
zum Aufspiiren und Entsperren eines Elektroautos von Tesla. Dabei kommen
zum Teil auch Tricks und Techniken zum Einsatz, die schon in den Neunzigern
bekannt waren. Dhanjani erweist sich in seinem gesamten Buch als Meister darin,
sowohl grundsitzliche Konstruktionsfehler als auch Mingel bei der konkreten
technischen Implementierung auf ebenso einfache wie klare Weise zu erlautern.
Fiir mich ist das Werk aufs Neue eine Bestdtigung eines der aus meiner Sicht
wichtigsten Grundsitze aus der Informationssicherheit: Je mehr sich andert,
desto weniger dndert sich.« — Saumil Shah, CEO von Net-Square



